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RESOLUCION EJECUTIVA MUNICIPAL N' 237-2019

EL EJECUTIVO DEL GOBIERNO AUTÓNOMO DESCENTRALIZADO
MUN¡CIPAL DE PEDRO VICENTE MALDONADO, PROVINCIA DE

PICHINCHA.

CONSIDERANDO:

Que, la Constitución de la República señala: "Att. 66.- Se reconoce y
garantizará a las personas: (. . .) 19. El derecho a la protecciÓn de datos de
carácter personal, que incluye el acceso y la decisión sobre informaciÓn y datos
de esfe carácter, asi como su correspondiente protecciÓn. La recolecciÓn,
archivo, procesamiento, distribución o difusión de esfos datos o informaciÓn
requeirán la autorización del titular o el mandato de la ley.";

Que, la Constitución de la República en el artÍculo 92, inciso tercero establece:
"La persona titular de /os dafos podrá solicitar al responsable el acceso sin
costo al archivo, asi como la actualización de los dafos, su rectificaciÓn,
eliminación o anulación. En el caso de datos sensó/es, cuyo archivo deberá
estar autorizadio por la ley o por la persona titular, se exigirá la adopciÓn de las
medidas de seguidad necesanas. Si no se atendiera su solicitud, ésta podrá
acudir a la jueza o juez. La persona afectada podrá demandar por los periuicios
ocasionados.":

Que, el artículo 226 de la Constitución de la República del Ecuador establece
que las instituciones del Estado, sus organismos, dependencias, las servidoras
o servidores públicos y las personas que actúen en virtud de una potestad
estatal ejercerán solamente las competencias y facultades que les sean
atribuidas en la Constitución y la Ley debiendo coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitución;

Que, el artículo 227 de la Constitución de la República, establece: "La
administración pública constituye un servicio a la colectividad que se rige por
los principios de eficacia, eficiencia, calidad, jerarquia, desconcentración,
descentralización, coordinación, participación, planificación, transparencia y
evaluación.";

Que, el Código Orgánico de Organización Territorial, Autonomía y
Descentralización determina "A¡t. 53.- Naturaleza jurídica.- Los gobiemos
autónomos descentralizados municipales son personas jurídicas de derecho
público, con autonomía política, administrativa y financiera. Estarán integrados
por las funciones de participación ciudadana; legislación y fiscalización; y,

ejecutiva previsfas en esfe Código, para el ejercicio de las funciones y
competencias que le corresponden.
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La sede del gobierno autónomo descentralizado municipal será la cabecera
cantonal prevista en la ley de creación del cantón.";

Que, el COOTAD señala "Att. 60.- Atribuciones del alcalde o alcaldesa.- Le
conesponde al alcalde o alcaldesa: w) Dingir y supervisar las actividades de la
municipalidad, coordinando y controlando el funcionamiento de los disflnfos
depañamentos;'',

Que, la Ley Orgánica de Transparencia y Acceso a la lnformación Pública,
establece: 'Att. 2.- Objeto de la Ley.- La presente Ley garantiza y norma el
ejercicio del derecho fundamental de las personas a la información conforme a
las garantías consagradas en la Constitución Politica de la República, Pacto
lnternacional de Derechos Civiles y Políticos, Convención lnterameicana sobre
Derechos Humanos y demás instrumentos internacionales vigentes, de los
cuales nuestro pais es signataio.
Persigue /os slguienfes objetivos: (. . .) d) Garantizar la protección de la
información personal en poder del sector público y/o privado;",

Que, la Ley Orgánica del Sistema Nacional de Registro de Datos Públicos,
dispone: "Añ. 4.- Responsabilidad de la información.- Las instituciones del
sector público y privado y las personas naturales que actualmente o en el futuro
administren bases o reglstros de datos públicos, son responsab les de la
integridad, protección y control de los registros y bases de dat<»s a su cargo.
Dichas instituciones responderán por la veracidad, autenticidad, custodia y
debida conservación de /os reglsfros. La responsabilidad sobre la veracidad y
autenticidad de /os dafos registrados, es exclusiva de la o el declarante cuando
esta o este provee toda la información.";

Que, el Código Orgánico lntegral Penal tipifica los delitos contra la seguridad
de los activos de los sistemas de información y comunicación.

Que, mediante MEM-145-GTIC-19 de fecha 16 de diciembre de 2019, suscrito
por el lng. German Matabay, Gestión de Tecnologías y Comunicaciones, se
dirige a Alcaldía y remite las Políticas de Seguridad de la lnfraestructura
Tecnológica del GAD Municipal de Pedro Vicente Maldonado;

En uso de las atribuciones constitucionales y legales,

RESUELVE:

Art. 1.- Aprobar las Políticas de Seguridad de la lnfraestructura Tecnológica y
de Comunicación del Gobierno Autónomo Descentralizado Municipal de Pedro
Vicente Maldonado y sus anexos, los cuales son de aplicación obligatoria para
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todos los funcionarios y servidores de la lnstitución y que forman parte
integrante de la presente Resolución.

Art.2.- Encárguese de la ejecución de la presente Resolución a la Direcc¡ón

Adminiskativa a través de Gestión de Tecnologias de la lnformación y

Comunicaciones.

Art. 3.- Esta Resolución entrará en vigencia a partir de la fecha de expedición,
sin perjuicio de su publicación en la página web institucional.

Dado y firmado en la Oficina de la Alcaldía del Gobierno Autónomo
Descentralizado Municipal de Pedro Vicente Maldonado, el día de hoy, martes,

1 7 de diciembre de 2019, a las I I H00.

lng. Walter Fabrisio Ambuludí Bustamante,
ALCALDE DEL CANTON PEDRO VICENTE MALDONADO.
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CAPíTULO I

1. INTRODUCCIÓN

El Gob¡emo Autónomo Descentralizado Municipal de pedro Vicente
Maldonado es una Institución de Gobierno Locar con mayor representación
en el cantón cuyos procesos administrativos y de generación y entrega de
servicios a ra ciudadanía se soportan en sistemas, servicios y herram¡entas
informáticas para su adecuado desarroilo, y en e§te contexto es importante
mantener la conridenciaridad, integridad y disponibiridad de ra información.

Esta seguridad se basa en un conjunto de políticas que permitan una
adecuada gestión de ros activos de información institucionar, previniendo ra
materiarización de posibres amenazas que ocasionen impactos negativos de
t¡empo, costo y calidad de la información.

Las políticas de gestión de seguridad son un conjunto de reglas y
procedimientos que permiten definir cómo gestionar cada uno de los
elementos que forman parte de ros act¡vos de ra infraestructura tecnorógica
y la información institucional.

conforme ros procedimientos estabrecidos ras políticas de seguridad
deberán ser revisadas y actuarizadas de forma periódica, con ra fnaridad de
aclualizar los controres de seguridad con base a nuevas amenazas
identificadas y nuevos estándares de seguridad vigentes en el espacio y er
tiempo.

2. PROPOSTTO

lmplementar, sociarizar y monitorear er cumprimiento de ras poríticas de
seguridad de la información del Gobiemo Autónomo Descentral¡zado .
Municipalde Pedro Vicente Matdonado. -?il
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3. ALCANCE

Las presentes poríticas de seguridad son de cumprimiento obrigatorio para
las autoridades en todos sus niveres, funcionarios, trabajadores, contratistas,
proveedores, personal de entidades de control, y ciudadanía en general,
quienes tengan acceso a los activos que integran Ia infaestructura
tecnológica y de comunicaciones der Gobierno Autónomo Descentrarizado
Municipal de Pedro Mcente Maldonado.

4. OBJETO

Estabrecer ras direclrices de gestión respecto a ros activos que conforman ra
infraestructura tecnorógica der Gobierno Autónomo Descentrar¡zado Municipar
de Pedro Vicente Mardonado, med¡ante el estabrec¡m¡ento de obrigaciones,
responsabiridades, buen uso y procedimientos disciprinarios asociados a ra
vulneración de las presente políticas

5. BASE LEGAL

a) CoNsrnuoóN or u ReptlsllcA oel Eculoon

. Artículo 66: Se reconoce y garantizará a las personas: numeral
19 dice: 'El derecho a la protección de datos de caÉcter
personal, que incluye el acceso y la decisión sobre información
y datos de este carácler, así como su correspondiente
protección. La recolección, archivo, procesamiento,

distribución o difusión de estos datos o información requerirán
la autorización del titular o el mandato de la ley.,

o Artículo 92, inciso tercero en su parte pertinente dice "... En el
caso de datos sensibles, cuyo archivo deberá estar autorizado
por la ley o por la persona titular, se exigirá la adopción de las
medidas de seguridad necesarias. Si no se atend¡era ,, "OJil
solicitud, ésta podrá acudir a ta jueza o juez. La persona É3i
afectada podrá demandar por los perjuicios ocasionados". (,§l



b) LEy ORGANrcA oE TRANspA¡ENctA y AccEso A LA tNFoRMAQóN prrBLtcA.

. El l¡teral d) del artículo 2 d¡ce: ,Garant¡zar 
la protecÁ¡ón de la

informac¡ón personal en poder del sector público y/o privado,.

. Artículo 6, ¡nciso primero dice: "Se considera ¡nformación
confidenc¡al aquella información pública personal, que no está
sujeta al principio de publicidad y comprende aquella derivada
de sus derechos personalís¡mos y fundamentales,
especialmente aque¡los señalados en los artículos 23 y 24 de
la Const¡tución potít¡ca de ta Repúbt¡ca.".

LEy ORGANrcA DEI SFEMA NAC0NAL DE REGETRo oE DATos púBltcos

. El artículo 4, inc¡so pr¡mero dice: .Responsabilidad de la
información. - Las ¡nstituciones del sector público y privado y
las personas naturales que actualmente o en el futuro
admin¡stren bases o registros de datos públicos, son
ftsponsables de la ¡ntegridad, protección y mntrol de los
registros y bases de datos a su cargo. Dichas instituciones
responderán por lá veracidad, autent¡c¡dad, custodia y debida
@nservación de los reg¡stros. La responsabilidad sobre la
veracidad y autenticidad de los datos registrados es exclusiva
de la o el declaEnte cuando esta o este provee toda la
¡nformación...'

. Añículo 6, ¡nciso primero y cuarto señalan: .Acces¡b¡l¡dad y
confidenc¡al¡dad. - Son conlidenc¡ales los dalos de caÉcter
personal, tales como: ideología, afil¡ación polít¡ca o s¡nd¡c€|,
etnia, estado de salud, orientacón sexual, rel¡gión, condición
migratoria y tos demás atinentes a ta intimidad personat y en i.Eil
especial aquelta ¡nformación cuyo uso púbtico atente contra p!-!
los derechos humanos consagrados en la Constituc¡On e 6Il
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instrumentos intemacionales(. .) La autoridad o funcionario
que por la naturaleza de sus funciones custodie datos de
caÉcter personal, deberá adoptar las medidas de seguridad
necesarias para proteger y garantizar la reserva de la
informac¡ón que reposa en sus archivos."

d) Lrv oe CoueRoo EtrcrRóNtco, FtRMAs y MENsAJES DE DAros

. El artículo 2 dice: Reconocimiento jurídico de los mensajes
de datos. - Los mensajes de datos tendrán igual valor jurídico
que los documentos escritos. Su eficacia, valoración y efectos
se someteÉ al cumplimiento de lo establecido en esta Ley y su
reglamento.

e) Cóorco OneANrco lurEcnar pENAr

. Sección Tercera Delitos contra la seguridad de los activos de
los sistemas de información y comunicación. Artículos del229
al 234.

f) Nonuas oe Corrnol lrrrnno DE [A Cor{TMLoRfA GENERAL DEL EsrADo

. El grupo 400 actividades de control determina la necesidad de

establecer políticas y proced¡mientos para proteger y conservar
los activos de información, así como el acceso a los sistemas

de información.

¡ El subgrupo 410 Tecnología de la lnformación con las normas

de las 01 hasta la 17 establece las directrices que deben tomar

en cuenta las entidades del sector público respecto a todos los
procesos de acceso a la información.
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6. MEJORES PMCTICAS

Para la definición de las poríticas de seguridad se ha considerado las
mejores prácticas de gest¡ón de seguridad conforme er estándar
¡ntemacional ISO/IEC 27OOO y sus normas: 27OO,l, 27002 y 27OOS.

7. DOCUMENTACIÓN

Toda política, procedimiento, formato y contror reracionado a ra seguridad
de la información debe estar documentando, crasificado y archivado
conforme su sensibilidad.

8. VIGENCIA

Las políticas de seguridad no t¡enen caducidad.

Son aprobadas por el Ejecutivo del GAD municipal de pedro

Vicente Maldonado.

Su revisión y actualización se debe cumplir cada 2 años o
cuando las necesidades inst¡tucionales lo ameriten.

9. CUMPLIMIENTO

La aplicación de las políticas de seguridad de la información der Gobiemo
Autónomo Descentrarizado Municipar de pedro Mcente Mardonado, son de
cumplimiento obligatorio y cuarquier transgresión o incumplimiento se
considera como una falta disciplinaria y seÉ sancionada conforme la Ley
orgánica de servicio púbrico, Estatuto orgánico por procesos der Gobiemo
Autónomo Descentralizado Municipal de pedro vicente Maldonado, y otras
normas vigentes asociadas al cumplimiento de procedimientos de seguridad
de la información.
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CAPÍTULO II

Arrfculo 1.- PoLIncAs DE MANEo oE TA INFoRMAoÓN

Esta política liene @mo final¡dad establecer las directrices para proleger la

infumadón contra uso no autorizádo, divulgación o publicac¡ón, mod¡fcación,

daño o pérd¡das, y establece el cumplimiento de reglamentaciones y normas

aplicables en el Gob¡emo Autónomo Descentral¡zado Mun¡c¡pal de pedro

V¡cente Maldonado.

a) AoJERDoS DE CoNFIDENoAUoAD

. Los funcionarios en lodos los n¡veles de responsabil¡dad y
modalidad de rBlac¡ón de dependencia o servicios profesionales y

otros deben ñmar acuerdos de conf¡denc¡alidad al momento de

real¡zar la legalÉación de sus respectivos contratos, en los cuales

se comprometen a no divulgar, usar o explotár la informac¡ón

¡nslitucional a la cual tengan acceso, s¡n la debida autor¡zación por

escrito de la autoridad comp€tente. Anexo s

. Los proveedores que requieran tener a@eso a la informac¡ón

conlidencial de la lnstituc¡ón, deben firmar un acuerdo de
confdenc¡al¡dad. En caso de que el proveedor no esté de acuerdo
con la firma de éste, no podrá tener acceso a esta informac¡ón

b) PRoptErAilo D€ t¡ INFoRMAoóN

. La información instituc¡onal: artículos, revistas, conten¡dos de
estud¡os, d¡ssños arquitectónicos, estruclurales, material producto

de consultorías, v¡deos, fotos, ¡nformac¡ón estadísticá, cáiastral,
académica, e información adqu¡rida med¡ante donación o compra;
adm¡n¡strada, manejada o creada por los func¡onarios o empleados
del Gobiemo Autónomo Descentral¡zado Munic¡pal de pedro

Vicente Maldonado ¡ndepend¡enle de su forma de v¡nculación es
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del Gobiemo Autónomo Descentral¡zado Municipal de pedro

Vicente Maldonado. La lnstitución es propietaria de los derechos
de esta información.

Está prohibido por el Gobiemo Autónomo Descentralizado
Municipal de Pedro Vicente Maldonado hacer copias de la
información institucional en cualquier formato, copias no
autorizadas de sofirrare adquirido por donación o compra del
Gobiemo Autónomo Descentralizado Municipal de pedro Mcente
Maldonado

El GobiemoAutónomo Descentralizado Municipal del cantón pedro

Mcente Maldonado, no realizará copias de seguridad de software
que no le esté permit¡do.

c) Uso conneo tNSTruooNAL

. Es obligatorio para funcionarios, servidores públicos y trabajadores
el uso de la cuenta de coneo electrónim instituc¡onal que se le
asignó para el desempeño de las funciones dentro de la lnstitución
Municipal, así mismo podrá ser utilizada para uso personal, siempre
y cuando se realice de manera ética, razonable, responsable y sin
afectar la productividad lnstitucional.

o Los usuarios no deben propagar cadenas de mensajes de
cuarquier tipo y ra comunicación de tipo comerciar, porítico, rerigioso
y en general cualquier contenido obnsivo para los funcionarios de la
lnstitución Municipal.

. Todos los mensajes enviados deben respetar el estándar de formato
e imagen corporativa definido por el Gobiemo Autónomo
Descentratizado Municipat de pedro Vicente Maldonado V OeUen g¡ll
@nseryar en todos los casos el mensaje legal corporatiro Oe gúi
confidenciatidad. ,ifl



Es deber de los funcionarios verificar la identidad de todas aquellas
personas, a quienes se les entrega información por teléfono, por fax,
por correo electrónico o por coreo certificado, entre otros. Anexo 6

d) Eoureos DE pRocEsAMtENro DE DATos lpo sERvtDoR

o Los administradores de servidores, bases de datos y demás roles que

manejen información clasificada como semiprivada y privada, deben
garantizar la confidencialidad de la información y el uso de
credenciales de administración (usuario y contraseña), sin excepción

a autoridades, funcionarios, empleados, trabajadores y otros
autorizados.

La administración de los equipos de procesamiento de datos t¡po

servidor que soportan servicios institucionales debe ser realizada por

el área de Gestión de Tecnologías de la lnformación y Comunicación.

Los servidores que no sean admin¡strados por esta área, el
responsable del ac{ivo de información, debe presentar por escrito los
mot¡vos y justificación de esto a la Dirección Administrativa para su
conocimiento y aprobación.
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CAPITULO III

ARTÍCULO 4.- ACCESO AI- DATA CENTER

A todos los dienbs proveedores del Gobierno Autónomo Descentralizado

Municipal de Pedro vrcente Maldonado, que tienen sus equipos instalados en
el Data Center o que por alguna razón tuvieran que acezar al Data Center.

En este documento se detallan ros pasos que deben seguir p ara poder aezar
al Data center del Gobiemo Autónomo Descentralizado Municipal de pedro

Mcente Maldonado, así como los documentos y requerimientos que deben

enviarnos para que se dé el efectivo cumplimiento de las normas y medidas

de seguridad.

ARíCUI-O S.. I-ISTAS DE ACCESO AL DATA CENTER

con la finalidad de garantizar el acceso al Data center del Gobierno Autónomo

Descentralizado Municipal de Pedro Vicente Maldonado, se establecen las
siguientes categorías de listados que se deberán elaborar y presentar.

a) Lsreoo or AccEsos PERMANETfiES

Para el personal necesario que accederá para ra operación de ros equipos
instalados en la sala de equipos, la Dirección de Talento Humano y/o ra

Dirección Administrativa a través de sus responsables deberá enviar a
Gestión de Tecnologías de la lnformación el listado del personal técnico y/o
administrativo que tendrá acceso al Data center del Gobierno Autónomo
Descentralizado Municipal de pedro Vicente Maldonado en horario laborable.

El Listado Autorizado de Acceso permanente der personal institucional del
Gobiemo Autónomo Descentralizado Municipar de pedro Vicente Maldonado,
debe ser un documenlo formar enviado por la Dirección de Tarento Humano
y/o la Dirección Administrativa y ñrmada por sus responsables.

En este Listado Autorizado de Acceso permanente se debe ¡ndicar r" 
"¡gr¡"nr" 

"?.i
información: 
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Nombre, cargo, número de édula o pasaporte de cada una de las
personas que conforman el Listado.

Nombre de la(s) persona(s) con autorización para solicitar acceso
temporal al personal que no se encuentre dentro del Listado.

Nombre de la(s) persona(s) con autorización para modificar el Listado.

Nombre de la(s) persona(s) que puede autorizar el retiro de equipos del
Data Center.

Tipo de acceso: Horario normal se determina al acceso en horario
laborable, Horario especial de requerirse otro horario de acceso, el

mismo debe especificarse.

En el Anexo 1 se indica el formulario que debe utilizarse para la elaboración
del Listado Autorizado de Acceso permanente.

En la eventualidad de que argún personar der Gobierno Autónomo
Descentralizado Municipal de pedro v¡cente Maldonado que estaba incluido
en el listado autorizado deje de ser funcionario del Gobierno Autónomo
Descentralizado Municipal de pedro vicente Maldonado, la Dirección de
Talento Humano deberá notificar a la mayor brevedad posible al termino de
24 horas mediante documento formal firmada por su responsable.

En los Anexos 3 Y 4 se indica er formurario que debe utirizarse para este
pro@so.

b) Lsnoo oe AccEso TEMroRAT

El Listado Autorizado Acceso Temporar ar Data center der Gobierno
Autónomo Descentralizado Municipal de pedro Vicente Maldonado, lo
integrarán: instituciones de control, proveedores, contratistas y otros; y debe
solicitar mediante documento formar firmada por er representante o
responsabre de ra entidad soricitante, y enviada previamente a ra Dirección
Adm¡nistrativa para su respect¡va autorización. Documento en el cual debe
especificar lo siguiente:

. Nombre de la empresa

g,ii
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Nombre y número de cáiula/pasaporte de la persona visitante
Mot¡vo de la üs¡ta

Fecha y horario de la visita

En caso de que la visita requiera escolta, indicar el nombre del personal
del cliente que acompañará al visitante.

ARíCULO 6.- PROCEDIMIENTO DE ENTRADA

El Data Center cuenta 
"on 

un punto de contror y verificación de accesos, en
el cual se toma reg¡stro de ras personas que ingresan ar Data center der
Gobiemo Autónomo Descentralizado Municipar de pedro Mcente Maldonado.

a) Rresrno rn BtrAcoRA DE Accso

. Absolutamente todo personal; sea del Gobierno Municipal de pedro

Mcente Maldonado o foÉneo que desea ingresar ar Data center der
Gob¡emo Municipar, debe registrarse en ra bitácora de acceso, ruego
de este paso se le permitirá el acceso. Anexo3

. Si el visitante es parte del personal de proveedores, organizaciones u
instituciones extemas, contratistas, y otras, pero su nombre no está
incruido en er Listado Autorizado de Acceso permanente, se procederá
a verificar si le fue tramitado previamente un permiso de acceso
temporal. Luego de ro cuar deberá registrarse en ra bitácora de
accesos. Anexo 2

' si un visitante cuentia con ra autorización de a@eso temporar, deberá
registrarse en ra b¡tácora de acceso y dejará su cedura de identidad. se
le entregará una tarjeta de visitante y ruego se re perm¡tirá er acceso ar
Data Center del Gobiemo Municipal de pedro Mcente Maldonado.

. Si el visitante no cuenla con la autorización de acceso temporal
tram¡tada previamente NO se le permitiÉ el acceso al Data Center del
Gobiemo Municipal de pedro Vicente Maldonado.



. En casos de dudas o consurtas sobre er procedimiento de acceso ar

Data Center del Gobiemo Municipal de pedro Mcente Maldonado,
comunicarse a ras direcciones de cofreo institucionar
admin¡strativa@pedrovicentemaldonado.gob.ec telébno S93

022392282 ext. 'l 13 o al área de Gestión de Tecnologías de
información y comunicaciones de la institución municipal
sistemas@oedrovicentemaldonado.qob.ec o al teléfono 593
022392282ext. 114

ARTÍCULO 7.- coNDtctoNEs DE AccEso AL DATA cENTER

El Gobiemo Municipal de Pedro vicente Maldonado se reserva el derecho de
admisión al Data center, de su absolutamente todo personal institucional,

autoridades, clientes, proveedores, personal de organismos de control,
contratistas, subcontratistas y visitantes.

Está prohibida la entrada al Data center del Gobiemo Municipal de pedro

Mcente Maldonado, personal bajo las sigu¡entes condiciones:

. Portando armas de fuego, cuchillos o similares.

. Bajo estado de embriaguez o consumiendo beb¡das alcohólicas.

. Bajo er efecto de cuarquier droga o sustanc¡a sujeta a fiscarización.

. Portando cámaras fotográficas y ñlmadoras, sin la respectiva
autorización.

. Con vestimenta inapropiada (pantalones cortos, camisas s¡n mangas,
chancletas).

. Fumando.

. Con alimentos, bebidas de cualquier índole.

ARTÍCULO 8.-SEGURIDAD FI$CA DEL ENTORNO

Todas las personas que ingresen al Gobiemo Municipal de pedro Mcente
Maldonado, deben hacer uso del Sistema de Control de Acceso.

*ii
9qi
6$l



a)

b)

La Direccón de Tarento Humano es responsabre de eraborar ros L¡stado
Autorizado de Acceso Permanente del personal que por el rol de sus
funciones está autorizado para ingresar al Data Center.

Únicamente ingresaÉ al Data Center el personal que @nste en el
Listado Autorizado de Acceso permanente con los elementos
necesarios para desanollar sus labores.

No se permiten las visitas al Data Center a no ser que sea para llevar
a cabo labores de mantenimiento o auditorías.

No se debe proveer información sobre la ubicación del Data Center
o de los lugares críücos, como mecanismo de seguridad.

Las puertas de acceso al Data Center, el área de Gestión de
Tecnología de lnformación y los Centros de Cableado deben
permanecer siempre cenadas y aseguradas. De igual manera, todos
lG gabinetes y puertas de los equipos que se encuentran en estos
lugares deben permanecer cenados.

c)

d)

e)



CAPíTULO IV

ARfcULo 9.- PoUTIcAs DE Uso DE REcURsos TEcNoLoGIcos

a ) I NsrALAc6N, Meurenrurerro y AcruALtzAoóN o¡ H nRowane

' El personal del área de Gestión de Tecnorogías y comunicaciones der

Gobiemo Municipal de pedro Mcente Maldonado, es el único
autorizado para instarar apricaciones y rearizar mantenim¡entos
preventivos y coflecl¡vos en los equipos de cómputo de la lnstitución

Municipal, con excepción de aquellos equipos que se hallen con
período de garantía o requieran reparación en un centro de
especialización.

b) Uso o¡ Los Eeurpos DE CóMpuro

. Los equipos que conforman la ¡nfraestructura tecnológica del Gobiemo
Municipal de pedro Mcente Maldonado; como: computadoras,

impresoras, portátiles, servidores, tabletas y demás elementos
similares de ra lnstitución Municipar, seÉn utirizados únicamente y
exclusivamente por er personar autorizado para er desanoilo de ras

actiüdades asignadas.

. Toda auloridad, funcionario, trabajador, contratista o persona a la que
se la haya asignado como responsable de un equipo tecnológico o de
comunicación seÉ el único responsable del conecto uso y
conservación del mismo.

. Los dispositivos móviles portátiles, tabletas, proyectores, pantallas,
parrantes y simirares de propiedad der Gobierno Municipar de pedro
Mcente Maldonado, no deben ser desatendidos. El usuario deberá
tomar las medidas de seguridad pertinentes capaz que Dermitan
garantizar ta integridad y confidencialidad de sus contenido. v 
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En caso de presentarse una falla o problema de hardware o sofiware
en una estación de trabajo o equipo portátil de propiedad del Gobiemo
Municipal de Pedro Vicente Maldonado, el usuario responsable del
mismo deberá informarlo inmediatamente al personal del área de
Gestión de Tecnorogías y comunicac¡ones der Gobierno Municipar de
Pedro Mcente Maldonado a través de los canales de ayuda
establecidos para el efecto, para una asistenc¡a especializada y bajo
ninguna circunstanc¡a deberá intentar resolver el problema por su
cuenta.

c) Anrfcur-os o¡ Drcomclót EN Eeutpos DE CóMpuro

Los equipos de cómputo se deben mantener libres de fotos,
calcomanías y cualquier otro elemento que lo pueda deteriorar o
comprometer su integridad y correcta conservación.

d) Sorrwmr EN Los Eeutpos or Cóupuro

Para todos los equipos de cómputo de propiedad de la lnstitución

Municipal, se instalará únicamente el softr,vare que cuente con licencia

autorizada para uso excrusivo der Gobiemo Municipar de pedro Vicente

Maldonado. El sofrware que no cumpla con estos lineamientos se debe
desinstalar de manera inmediata para garantizar el cumplimiento de la
Ley antipiratería.

e) SornvnneANTvtRUs

Para todos los equipos de cómputo de propiedad de la lnstitución

Municipal, se instalaÉ única y exclusivamente el sofNvare antivirus que

el Gobierno Municipal de Pedro Mcente Maldonado haya adquirido

para dicho efecto.



Los usuarios deben realizar tareas de escaneo de archivos y

direc{orios, no deben cambiar o eliminar la configuración del software

ant¡virus en los equipos de cómputo asignados.

Los usuarios no deben descargar archivos adjuntos que provengan de

fuentes desconocidas, para evitar contaminación por virus informáticos

y/o instalación de software malicioso en sus estaciones de trabajo o

equipos portátiles.

f) Aeuclcrones DE OFIMAICA

La suite de ofimática permitida por la lnst¡tución Municipal para equipos

con sistema opeet¡vo \Mndows y Mac, son las versiones de Microsoft

Oñice licenciadas por el Gobierno Municipal de Pedro Vicente

Maldonado. Se permite el uso de la versión libre de Open Office, en los

equipos de cómputo propiedad de la lnstitución Municipal.

g) Accrso a CóDtGo FUENTE DE ApLrcActoNEs

Está terminantemente prohibido manipular el codigo fuente de una

aplicación sin la autorización correspondiente del personal del área de

Gestión de Tecnologías y Comunicaciones del Gobierno Municipal de

Pedro Mcente Maldonado, para generar cambios de cualquier índole.

Si se requiere tener acceso al código fuente de una aplicación

desarrollada en la institución municipal, se debe solicitar el respectivo

permiso por escrito al responsable del o los proyectos. Si se trata de

una aplicación desanolla por un proveedor externo, se deben revisar

las condiciones del contrato o convenio de adquisición del mismo.
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h) GesnóruorCeueos

se deben documentar todos los cambios que se rearicen a ros recursos
tecnológicos del Gobiemo Municipal de pedro Mcente Maldonado.

i) Mounonro DE Eeutpos

La lnstitución Municipar se reserya er derecho de mon¡torear los
equipos de cómputo, conectados a la red de datos del Gobierno
Municipal de Pedro Mcente Maldonado, de los cuales se sospeche que
están comprometiendo ra confidencialidad, integridad y disponibiridad
de la información.

j) Marrrr'rrulrrro p¡nlóolco o¡ Eeurpos

El área de Gest¡ón de Tecnorogías y comunicaciones der Gobierno
Municipar de Pedro v¡cente Mardonado, pranifica el mantenimiento
periódico de los terminares y el Data center junto con ros erementos
que lo componen, a fin de garantizar la integridad, disponibilidad y
confidencialidad de los activos que conforman ra infraestructura
tecnológica del Gobiemo Municipal de pedro Mcente Maldonado.

Los usuarios no pueden portar información del Gobierno Municipal de
Pedro Mcente Maldonado clasificada como privada sin la previa

autorización del propietario del activo de información independiente del
medio que utilice.

La instalación de un nuevo componente en la red de datos debe estar
autorizada por el área de Gestión de Tecnologías y comunicaciones del

Gobierno Municipal de Pedro Vicente Maldonado. Anexo 7 y I
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ARTÍCULO 1O.- POLITICA DE ACCESO REMOTO

La presente porÍtica contempra ras comunicac¡ones erectrónicas y conexiones
remotas de usuarios autorizados para acceder a ros servicios de
comunicación mediante ra red de datos der Gobiemo Municipar de pedro
Mcente Maldonado.

El servicio de a@eso remoto permite aquelos usuarios externos e internos
expresamente autorizados por er responsabre der área de Gestión de
Tecnorogías de la rnformación y comunicaciones der Gobierno Municipar de
Pedro Vicente Mardonado, er acceso a ra red de datos institucionar y a través
de ella a equipos y sistemas específicos para la rcaltzación de aclividades
específicas de soporte y asistenc¡a técnica, el cual debe estar sujeto a
autenticación con un nivel adecuado de protección.

NNíCULO 11.- POLMCAS DE ESCRITORIO Y PANTALLA LIMPIOS

Esta política se aprica a ra protección de cuarquier tipo de información,
cualquiera de sus formas y que pueden estar conten¡das en escritorios,
estac¡ones de trabajo, computadores portátiles, medios ópticos, medios
magnéticos, documentos en paper y en generar cuarquier tipo de información
que se utiliza para apoyar la realización de ras ac{ividades laborares.

El objetivo es reducir ros riesgos de acceso no autorizado, pérdida o daño a
la información durante y fuera de las horas normales de trabajo.

o Todas las estaciones de trabajo deben usar er paper tapiz rnstitucionar
y contar con bloqueo de sesión automática después de S minutos de
inactividad, el cual, debe mostrar la pantalla de inicio de sesión

solicitando el ingreso del usuario y contraseña al ser reanudado.

. La información confidencial o sensible, cuando se imprime se debe

retirar inmediatamente de las impresoras.



Toda vez que el usuario se ausente de su lugar cte trabajo, debe
bloquear su estación de trabajo para proteger el acceso a las
apl¡cac¡ones y servicios de ra institución de personar no autorizado.

Los datos sensibles almacenados en los equipos o sistemas de
información, deberán encontrarse ubicados en rutas que no sean de
fácil acceso.

Al finalizar la jornada de trabajo, el usuario debe guardar en un lugar
seguro los documentos y medios que contengan información
confidenc¡al o de uso ¡nterno, así mismo debe cenar la sesión o salir
de todas las aplicaciones conectamente y dejar los equipos apagados
(no sólo el mon¡tor).

ARTfcULo 12.- PoLITICA DE INSTALACIÓN DE CABLEADo

Tanto ra Praneación, er diseño, la instaración, ra administración y el
manten¡miento der cabreado estructurado de terecomunicaciones der
Gobierno Municipal de pedro Mcente Mardonado, es responsabiridad der área
de Gestión de Tecnologías lnformáticas y Comunicaciones, y debe cumplir
con ras normas técnicas o estándares adoptados por er mismo, con er fin de
garantizar ra integridad y conservar ra estética y ra seguridad de ras redes.

ARTICULO 13.- POLITICA DE COPIAS DE RESPALDOS

El área de Gestión de Tecnorogías rnformáticas y comunicaciones der
Gobierno Municipar de pedro Mcente Mardonado debe respardar con copias
de seguridad ra información rnstitucionar que se genera en er Data center,
dichas copias deben ser tomadas y probadas de acuerdo ar procedimiento
establecido para este fin.

El área de Gestión de Tecnorogías rnformáticas y comunicaciones der
Gobiemo Municipar de pedro Vicente Mardonado debe garantizar ¡a -o¡i!
generación de copias de ra información de configuración conteni* 
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plataforma tecnorógica de ra rnstitución como equipos tipo servidores, equ¡pos
activos de red y dispositivos de red inalámbricos.

Er área de Gestión de Tecnorogías rnformáticas y comunicaciones debe
garant¡zar ra copia de respardo de ros productos de sofrware que administra,
dichas copias deben ser tomadas y probadas de acuerdo ar procedimiento.
Para lo cual, todo producto de esta categoría deber ser entregado en originar
para su respectivo arch¡vo y respaldo.

Los medios magnéticos que tienen información crítica deben ser almacenados
en otra ubicación diferente a ras instaraciones donde se encuentra ub¡cada.
El sitio externo donde se resguardan dichas copias, soro tendrá acceso er
personar der área de Gestión de Tecnorogías rnformáticas y comunicaciones
del Gobiemo Municipal de pedro Vicente Maldonado.

Es responsabiridad excrusiva de ros usuarios, ra creación de cop¡as de
seguridad de archivos usados, custodiados o producidos por estos. para ro
cual podrán solicitar ra asistencia necesaria ar personar der área de Gestión
de Tecnologías lnformáticas y Comunicaciones.

ARTlcuLo 14.- poltTtcA DE tNTERcAMBto or l¡¡roRueclór.¡

a) El intercambio de información

de coneos autorizados en el

Maldonado.

manual, solo debe utilizar los servicios

Gobierno Municipal de pedro Mcente

De ser entregada por mano, debe realizarse personalmente al
destinatario y su entrega debe quedar registrada.

Toda información enviada a través der coneo rnstituc¡onar, debe incruir
en su pie de página, una advertencia en cuanto a su uso y
autorizaciones al respecto, quedando bajo responsabilidad del

receptor el cuidado y resguardo de la información.

b)

c)

oi!'l'za
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d) Todo intercambio de información a través de acceso remoto, debe
cumprir con ra porítica de Acceso Remoto estabrecida por ra rnstitución
Municipal.

e) El intercambio de información privada a o semiprivada por vía
telefónica no está permitido.

ARTICULO 15.- POLITICA DE MANE'O DE INCIDENTES Y PETICIONES

a) Todos ros incidentes y peticiones soricitados por ros usuarios de ra
lnstitución municipar deben ser canalizados a través der sistema mesa
de ayuda.

b) Toda ra información rerativa a ros incidentes reportados, debe ser
manejada con total conf dencialidad.

c) El área de Gestión de Tecnorogías rnformáticas y comunicaciones,
reportará ante ra autoridad competente ros incidentes de seguridad que
estén considerados como un delito informático.

ARTíCULO 16.- POLITICA DE GESTION DE CONTINUIDAD DE LA SEGURIDAD DE LA
INFORMACION

a) La revisión del pran de continu¡dad de ra seguridad de ra información
debe hacerse anualmente, dependiendo de los cambios y nuevos
requerimientos en los procesos.

b) El Data Center se debe proveer con unidades suplementarias de
energía eléctrica (ups) y se debe garantizar er óptimo func¡onamiento
de dichas unidades.

c) Las copias de seguridad de ros sistemas de computación que incruye
s¡stema operativo, base de datos, apticaci.", ;;;;;, 
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información original, dentro de las instalaciones del Gobierno Municipal
de Pedro Mcente Maldonado.

Debe realizarse mantenim¡ento prevent¡vo y periódico a los equipos
servidores, de comunicaciones y demás equipos en los cuales haya
configurados servicios, de tal forma que el riesgo a fallas físicas se
mantenga en una probabilidad de ocunencia baja.

Debe realizarse mantenim¡ento preventivo a intervalos programados a
equipos de cómputo de ros usuarios finares, propiedacr de ra rnstitución
municipal, para reducir el riesgo de falla.

Los planes de continuidad deben ser probados regurarmente con er fin
de asegurar que er pran sea rerevante, efectivo, práctico y facribre de
realizar. Cada prueba debe documentarse y sus resultados y las
acciones de conección deben comunicarse a la Dirección
Administrativa.

g) Er Gobierno Municipar de pedro Vicente Mardonado gestiona y ejecuta
ros pranes de capac¡tación para garantizar ra formación y actuarización
de conocimientos de ros funcionarios der área de Gestión de
Tecnorogías de ra rnformación y comunicación conforme a ras
necesidades de modemización tecnológica que se presenten yv mantener ra conrfdenciaridad, disponibiridad e integridad de ros
diferentes activos de infcrmación de la institución, así como la
continuidad en ra prestación de servicios de Tecnorogía e rnformación.

ARTÍCULO 17.- POLITICA DE CUMPLIMIENTO

Todos los funcionarios der Gobiemo Municipar de pedro Mcente Mardonado
deben cumplir con ra Normativa vigente adoptada por ra rnstitución municipar,
leyes de derechos de autor, acuerdos de ricenciamiento de sofrware y
acuerdos de mnfi dencialidad.

d)

e)
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ARTíCULO 18.. POLITICA DE CONTROL DE ACCESO

a) El contror de acceso a todos ros sistemas de rnformación del Gobierno
Municipar de pedro Mcente Mardonado y en generar cuarquier servicio
de Tecnologías de lnformación, debe realizarse por med¡o de
credenciales de acceso (Usuario y Contraseña), las cuales son de uso
exclusivo e ¡ntransferible.

b) Para la asignación y/o desactivación de credenciales de acceso de
usuarios se hará de acuerdo al procedimiento de v¡nculación de
servidores públicos y entrega de cargos, y se tendrá en cuenta los
lineamientos estabrecidos en er presente instrumento de porít¡cas de ra
institución municipal.

c) El acceso logico a equipo especializado de cómputo (servidores,
enrutadores, bases de datos, etc.) conectado a la red es administrado
por el personal del área de Gestión de Tecnologías de la lnformación y
comunicaciones der Gobierno Municipar de pedro Mcente Mardonado.

d) La asignación de la contraseña para acceso a sistemas, se debe
realizar de forma individual, por lo que el uso de contraseñas
compartidas está terminantemente prohibido. Al revelar o compartir la
contraseña el usuario autorizado, se expone a responsabilizarse de
acciones que otras personas hagan con su contraseña.

Los usuarios son responsabres de todas ras actividades flevadas a
cabo con su identificación de usuario y contraseña.

La contraseña inicialmente emitida por el área de Gestión de
Tecnologías de la rnformación y comunicaciones es várida soramente
para la primera conexión del usuario, quien debe cambiarla antes de
realizar cualquier actividad en el sistema. 
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s)

h)

Está prohibido que los ¡dent¡f¡cadores de usuarios y contraseñas se
encuentren de forma visibre en cuarquier medio impreso o escrito en er
área de trabajo del usuario, de manera de que se permita a personas
no autorizadas su conocimiento_

Los usuarios deben tener en cuenta el siguiente lineamiento para la
construcción de sus contraseñas:

o Debe estar compuesta de al menos ocho (g) caracteres. Estos
carac{eres deben ser caracteres alfabéticos, numéricos y símbolos
o caracteres especiales.

Todo usuario que tenga la sospecha de que su contraseña es conocida
por otra persona, tendrá ra obrigación de cambiarra inmediatamente.

El área de Gestión de Tecnologías de la lnformación y Comunicaciones
del Gobierno Municipal de pedro Vicente Maldonado, debe
implementar en ras bases de datos un rímite de intentos consecutivos
inftuctuosos para ingresar la contraseña, el cual, conesponde a tres
(3). Superado el tope se suspende el acceso del usuario hasla que el
administrador de la base de datos active el usuario nuevamente.

Cuando un usuario bloquee su cuenta debido a la superación del
número máximo de intentos, debe reportarlo al área de Gestión de
Tecnologías de la lnformación y Comunicaciones, indicando a que
s¡stema de información, para que se le active la cuenta y restaure su
contraseña.

Para la activación de la cuenta y obtención de la contraseña er usuario
deberá ser acreditado por la Dirección de Talento Humano ante el área
de Gestión de Tecnologías de la lnformación y Comunicaciones como
usuario del Gobierno Municipal de Pedro Mcente Maldonado.

k)
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m) Las contraseñas no se deben incorporar dentro de los productos de
software, esto para garantizar que las contraseñas se puedan cambiar
en el momento que sea necesario.

n) Se debe hacer el cambio de las contraseñas proporcionadas por el
fabricante (contraseñas por defecto) antes de poner en producción
cualquier activo de información en la lnstitución municipal.

ARTíCULo 19.- PoLITICA DE GESIÓN DE FIRMA ELECTRÓNIcA

a) Las firmas electrónicas; sean por token archivo u otro tipo utilizadas
para la firmada digitar de ros documentos, deben estar crasificadas
como Conf¡dencial y ser protegidas contra divulgación, uso indebido o
sustitución no autorizada restringiendo al mínimo el número de
custodios necesarios y guardándola de forma segura en la menor
cantidad de ubicaciones y formas posibles.

b) Para reducir ra probabiridad de compromiso, ras firmas digitares tendrán
fechas de inicio y caducidad de vigencia.

ARTÍCULO 20.- POLITICA DE DISPOSITIVOS MOVILES

a) Las características en ras capacidades de ros equipos serán definidos
en función de ra importancia de ra información procesada o armacenada
en cada tipo de usuario que utiliza un dispositivo móvir de ra rnstitución
municipal.

b) Todos los usuarios de dispositivos móvires que contengan información
Confidencial o de Uso lntemo deben usar la última o la más segura
versión de los producios de software. Los parches o actualizaciones
serán obtenidos de manera formal, provenientes del fabricante.

c) Los usuarios de disposit¡vos móviles deben mantener actuar¡zado er

software antiv¡rus del disposit¡vo.
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d) Los dispositiros móvires de propiedad der Gobierno Municipar de pedro
Vicente Maldonado, luego de terminada la jornada laboral deben
permanecer en la institución municipal. Caso contrario deberán
disponer de ra debida autorización por escrito, para su trasrado fuera
de la institución en horarios o fechas no laborables.

ARTfCULO 21.- POLITICA DE MEDIOS REMOVIBLES

a) Esta política define las reglas para la protección de datos en diferentes
med¡os de almacenamiento removible; considerando su administración,
protección y traslado.

Todos los medios removibles que contengan información sensible o
confidencial seÉn almacenados en un ambiente seguro y vigilado
según las espec¡ricaciones del fabricante y los niveres de clasificación
de la información.

Los medios remoübles NO son alternativa de respaldo de información
permanente, o medios de grabación directa de ra actividad de ros
usuarios, siendo responsabilidad de los usuarios mantener la
información en los servidores, servicios en la nube o equipos
destinados para ello.

Los medios removibles deben ser escaneados cada vez que sea
conectado a un equipo de la red del Gobiemo Municipal de pedro

Vicente Maldonado, espec¡almente en lo concerniente a posible código
malicioso.

e) El funcionario debe dar buen uso a los medios removibles

asignados, informando oportunamente cualquier deterioro.

b)

c)

d)
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No se debe almacenar información confidencial en los teléfonos
móviles.

g) una vez asignado er medio removibre ar usuario, esdesu excrusiva
responsabilidad tomar las medidas adecuadas para el
almacenam¡ento y custodia necesarios de la información, para
protegerla de accesos no autorizados, daño o pérdida.
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CAPíTULO V

ARTÍCULO 22.- PROHIBICIONES

a) Queda prohibida la ejecución de cualquier herram¡enta o mecan¡smo
de mon¡loteo de la red de manera no autorizada, así como evad¡r los
mecanismos de seguridad, autenticación, aulorizac¡ón o de aud¡toría
de cualquier sarvic¡o de red, aplicación servidor o cuenta de usuano,
están reslring¡dos.

b) Esta prohibido util¡zar la ¡nfraestruclura de tecnologÍa de informacrón y
redes del Gobierno Mun¡cipal de pedro Mcente Maldonado, para
conseguir o transm¡t¡r material con án¡mo de lucro.

c) Está proh¡bida la util¡zación de la ¡nfraestructurá de tecnologís de
información y redes del Gobierno Municipal de pedro Mcente
Maldonado para hacer algún tipo de acoso, difamáción c€lumnia o
cualquierforma de aclividad host¡l en contra de miembros del Gobiemo
Municipal de pedro Mcente Maldonado y en general de cualqu¡er
persona o instituc¡ón.

d) Queda proh¡bida la instalac¡ón de puntos de acceso ¡ná¡ámbricos no
autorizados en el Gob¡emo Munic¡pal de pedro V¡cente Maldonado.

e) La tecnología de informac¡ón que provee el Gob¡erno Munic¡pal de
Pedro V¡cente Maldonado es para el desarrollo de los procesos
¡nst¡tuc¡onales exclus¡vamente. por lo tanto, no astá perm,t¡do el uso
con fines personales de estos recursos

D No se ex¡me a los usuarios de la responsabil¡dad disc¡plinaria y legal
conespondiente de toda aquella acc¡ón que no esté aquÍ documentada
y pueda afectar la Seguridad de la lnformación del Gob¡erno Munic¡pal
de Pedro Mcente Maldonado.
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CAPíTULO VI
An¡fcup 23.- DEFtNtCtONES

Para efeclos de este documento, se define lo siguiente:

Accesorios: utensirios auxiriares que se utirizan parc fearizaf un c¡erto
trabajo o que permiten un funcionamiento complementario de una
computadora.

' Amenaza: cuarquier evento @n o sin intención de causar daño.

o Antivirus: Programas cuyo objetivo es detectar y eliminar virus
informáticos.

Autenticar: Acto de establecimiento o confirmación de algo (o alguien)
como auténtico, es decir que reclama .hecho por". La autenticación de
un objeto puede significar ra confirmación de su procedencia, mientras
que la autenticación de una persona consiste en verificar su identidad.

Buzón de coneo electrónico: Depósito que sirve para almacenar
coreos electrónicos.

correo electrónico: servicio de red que permite a ros usuarios enviar y
recibir mensajes y archivos rápidamente (también denominados
mensajes electrón¡cos o cartas eleclrónicas) mediante sistemas de
comunicación electrónicos.

Comunicaciones electrónicas: Servicio tecnológ¡co para el trasiego de
información, brindado a través de la infraestructura de comunicaciones.

Chat: Término utilizado para referirse al servicio de mensajería

instantánea o en tiempo real. .oi!'l'tt

9§¡
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Computadora: es un sistema eleclrónico rápido y exacto que manipula
símbolos o datos que están diseñados para aceptar datos de entrada,
procesarlos y producir salidas (resultados) bajo la dirección de un
programa de instrucciones almacenado en su memoria.

Confidencialidad: Garantía de que la información sea accesible sólo a
aquellas personas autorizadas a tener acceso a ella.

Contraseña o password: Forma de autentificación que utiliza
información secreta para controlar el acceso hacia algún recurso.

Dato: Representación simbólica (numérica, alfabética, algorítmica etc.),
atributo o característica de una entidad.

Dispositivo: Componente de la computadora, es un aparato o
mecanismo que desarolla determinadas acciones. Su nombre está
vinculado a que d¡cho artefacto está dispuesto para cumplir con su
objetivo.

o Disponibilidad: Garantía del acceso permanente a la información.

. En línea: Se dice que algo está en línea, on_line u online (términos en
idioma inglés) si está conectado a una red o sistema mayor (que es,
implícitamente, la línea).

. Funcionario: Persona física que de acuerdo con los trámites
establecidos haya sido o llegare a ser nombrado por el Gobiemo
Autónomo Descentral¡zado Municipal de pedro Vicente Maldonado,

como tal.

o Hardware: Todas las partes tang¡bles de un sistema informático, sus
componentes son: eléctricos, electrónicos, electromecán¡cos y

mecánicos. Son cables, gabinetes o cajas, periféricos de todo tipo y



cualquier otro eremento físico invorucrado. se entiende además de ras
computadoras de escritorio, computadoras personales, dispositivos
móviles, ¡mpresoras, los dispositivos USB, y otros que por su
naturaleza tengan esa condición.

lnformación confidencial: Toda aquella información declarada así por
normativa vigente, o por la Autoridad competente.

lmpacto: Medición del daño que puede causar un incidente de
seguridad.

lnfraestructura: Conjunto de d¡spositivos físicos, aplícaciones de
sofrvvare y servicios que requiere para operar toda ra rnstitución. se
compone de elementos como hardware, software, bases de datos,
telecomunicaciones, personas y procedimientos, todos configurados
para recolectar, manipular, almacenar y procesar datos para ser
convertidos en información.

lnfraestructura de @mun¡caciones: Se refiere al hardware y sofhtare
que permite la comunicación intema y extema.

lntemet: Red intemacional que conecta miles de redes enlazadas y que
utiliza el grupo de protocolos TCp/lp.

lntegridad: Garantía de que la información no ha sido modificada ni
allerada sin autorización.

Licencia: Contrato entre el titular del derecho de autor (propietario) y el

usuario del programa informático (usuario final), para ut¡lizar éste, en

forma determinada y de conformidad con unas condiciones ,gi
convenidas.



Plan de manten¡miento: Se refiere al conjunto de acciones
programadas que garant¡za el funcionamiento permanente de la
infraestructura tecnológica.

Política: Compendio de directrices que representan una posición del
nivel jerárquico superior para áreas de control especÍficas que
permiten establecer un canal de actuación en relación 

"on 
io"

recursos y servicios de la lnstitución municipal, normalmente
soportadas por estándares, mejores prácticas, procedimientos y
guías.

Recurso tecnológico: Cualquier bien tangible e intangible es decir
redes, computadoras, o equipo portátil, d¡sposit¡vos móviles,
servidores, sistemas, servicios de comunicación, apl¡cac¡ones,
impresoras, entre otros, administrado por TecnologÍas de lnformación.

Red institucionar: conjunto de equipos (computadoras o d¡spos¡tivos)
conectados por medio de cables, señales, ondas o cualquier otro
método de transporte de datos, que comparten información (archivos),
recursos (CD-ROM, impresoras, etc.) y servicios (acceso a internet, e_

mail, chat, juegos). No se considera parte de la red institucional la red
destinada para los visitantes.

Riesgo: Contingencia de un daño; en cualquier momento puede

materializarse o no hacerlo nunca.

Servidor: Computadora que administra una red, brinda

servicios o que mantiene grandes cantidades de datos ¡mportantes.

Sistema: Conjunto de elementos orientados al tratamiento y

administración de datos e inñcrmación, organizados y listos para su uso

posterior, generados para cubrir una necesidad u objetivo.
o;!'4 tz
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Sofrware: Conjunto de los programas de cómputo, proced¡m¡entos,
reglas, documentación y datos asociados, que forman parte de las
operaciones de un sistema de computación.

Terceros: Aquellas personas que no son funcionarios ni trabajadores
del Gobiemo Autónomo Descentrarizado Municipar de pedro Mcente
Maldonado.

USB: Estándar industrial que define los cables, conectores y protocolos
usados en un bus para conectar, comunicar y proveer de alimentación
eléctrica o de información entre computadoras y dispositivos
electronicos.

Usuario: Toda persona autorizada por la Autoridad competente que
requiera la utilización de algún recurso tecnológico.

Virus: Malware que tiene por objeto alterar el normal funcionamiento de
la computadora, sin el permiso o el conocimiento del usuario.

Vulnerabifidad: Debilidad en un sistema que puede permitir que una
amenaza se materialice.

o":!.( ¡:t ¡tr
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ANEXOS
ANEXO 1 FORMULARIO DE LISTADO DE ACCESO PERMANENTE

GOBIERNO AUTONOMO DESCENTMLIZADO MUN¡GI
PEDRO VICENTE MALDONADO

FO¡MUIáR|O N.: FORCAP€1-2019 SERTE N" @0001
'f .0

v

e-ii
gÉ;

,i?i

sEñoR DrREcroR eorr¡ñlsrner,ro, .*
eERMANENrEaD3::-? 

¡1plllgF.Ntr1 ódr- ceo ruu¡¡rcrpÁ ol' áÉono ucENrEd,;#;.1;:

APETUD(X

ilOMBRES

CEDUTA

CARGO

ru¡¡oó¡¡

f)cnavmnrornusmsffinrs
! trsmruruoEBtrAconl

! luronumuuoÁot Eotttms

! rurunum rrrffiyn ctútt ot ruuÍpus

flrumnm mcrso Rritoro

! rcmur nuoroA r[utms

flrcmunrorsrs or oAros

! cuoraRruunos

APETUOOS

NOMERES

CIDUtA

CARGO

ru¡¡oó¡¡

CRIÁR/AERTMR I.I§IAS IIIIPORÁIIS

! nrsmrunu or BrrAconr

[rumun uuorttt imptls

[ rulonmn nrfl{mctol tlt ruttms

!rulmrunmcrsoflnroro

!mmun RuoToa roums

ImmunlamrsoroAros

Icuormruunos

APElIJDOS

t{oMERES

CEDULA

CARGO

ru¡¡oó¡

I cnunlmnrraR l§tas IEttpoRAtrs

I nrsrolsrou oE BtTAcoflA

! rumnan uuoA or routpos

[ rurunmn nnRy$lctúll or rultffis

D AUroR[An Acsrso Rriloro

lmurunruuorotroums

I rccrsln I usts or olros

f)cuamrounos

orR¡cc¡óx DE TAT"ENTo HUMANo DIRECCION ADMINISTRATIVA

DIRECCION DE TALENTO HUMANO
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ANEXO 2 FORMULARIO DE BITACORA DE REGISTRO

AUTORIZADO POR:

DATOS DE SALIDA

38
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ANEXO3 FORMULARIO DE LISTADO DE ACCESO TEMPORAL
MANTENIMIENTO

GOBIERNO AUTONOMO DESGENTMLIZADO MUNI

--GEsrf 6ñEE rEcNorocñs

39

PEDRO VICENTE MALDONADO

*glllgN oE rE"*o.
TEMPORAL AL DATA CENTER DEL.GAD MUNICIPA'óE PEóN'O'iIii*rr TrILDONADO ALPERSOML QIJE A COTITINUACIÓN DETALLO :

APETUDOS

NOMBRES

CIDULA

CANGO

EMPRESA

!rurnrxnrorruroluo
!rrusdlotruurros

!cuumrolnos
OrilsructúNorsonalr

!usuuútorraunls
! turttrttulo r rrnt a[0l0tctot¡ro0

! nrusdl uslrucrnrirs Ettcntüs

APETIJDOS

NOMERES

CEDULA

CARGO

EMPRESA

! uurlrnrlro nLrrolro

!nrusrúrorruurros

!cuatmraunos

[ [rvulcrúl or soumr

! nsuLrudl or ruurros

! uatruutulo or rtnt ¡colrorcrori¡Jo

! nrusúl rrsrLrnotrs rrtcTnrcÁs

APElUDOS

NOMBRES

C¿DULA

CAR@

EMPRESA

!rurrurrnrurrurormo
Dn¡uslúrorruurpos

0cumfirüJrpos

!nsrurnolorsrnmr
!usnundrotmurRus

D rul¡ur*r¡lo or lnr fiorIlrgo¡at¡o

I nrusrúr usru,luntrs ü.tcntc¡s

OIRECCION ADMIN ISTRATIVA

OIRECCION DE TALENfO HUMANO
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ANEXO 4 FORMULARIO DE LISTADO DE ACCESO TEMPORAL AUDITORIAS
O CONTROL

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICI

!

'.Or¡l-r'It
ul É3
9!¡E:E

53!

PEDRO VIGENTE MALDONADO

3e^11c^^t^o¡rEM poRA L AL DArA cE N TE R DE L GAD M u N ór pAL ; i IÉIñb'V, & iE fi í.'ffit 1"*_jE8$»¡.¡el ot¡ e n coru r ru uecró¡¡ cgr.¡r¡ ¡¡unCróñ óeiru_-io,

I ruorroRnorxmorrnr

D uouonn ur uATA cgrTrn

I ruononn or u$ tlr oAros

! ruouonr or sonmr

! counor or ssnms

Icomnororumrcrr

D

[ruonunuornro

[ruoronnormnormr
I uononl or orn cotTEfl

IruononlorusiDtoAl[s

[ruononnorsonrnr
I conrnor orstsTn{As

I cunoL oLtcrttctAs

! ruononnotmrorrnr

0 ruoronnorurTAEorTtR

I uononnorusiotoalos

! ruononrorsonrRr

I counototssruurs

I comRororucucrs

o
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ANEXO 5 ACUERDO DE CONFIDENCIALIDAD DE INFORMACIÓN

AO.H)O tE COf,IDB.OATDAD YtO DMI.GAOÓ.¡ DE IMORIAOÓN PARALO§R,,i¡C,O,*ROSI'EL
GGMilOAI'TOI{OtrO DESCRTIM¡..ZADO TI,I¡¡ICIPA. DE PERO VICS.IE IA¡.DOMOO

Primen, . CompJrclentg3:

Po, UNA PArtC, COíPTECE EI GOBIERNO AUTONOII,IO DESCENIMLIZADO MUNICIPAT PEDRO VICENTEMA[DoMDo, con dornicirio en ra ciudad de ped,o vrcenb Mardonado, representada en esb eb por er rng. Fahisb
Ambuludí BusEnants, en su cd¡dad de Acdde, a quien en aderanb se re denominaá er GAD DE pEDRo vrcENTEMALDOMDO, y pü la ofa prb, üa en catidad de

en adelante EL SERVIDOR, en lo sucesivo se denom¡narán en brma
conjunta e indistnta LAs PARTES.

Que durarb la ñEncionada releiÓn las prbs inbrcar$¡aán o crearán infumación que están inbresadas en regular
su confidencididad y secreb medianb ras §guiefibs co.d¡ciones que se detaflan a continuación:

Segundr. . objdo:

El GoBIERNo AuroNoMo DESCENTRAUZADo MUNrcrpAL DE pEDRo vrcENrE MALDoMDo, rediza ra
eñrega de ¡nbnnaciÓn de sus tchivos de respddo AL sERVIDoR a fin de feilitar el ejercicio oe sus fun<iones para
la cudes fue coofabdo, y és1e deberá heer USO EXCLUSIVO en et ejercicio de sus funciones.

Tercen. . Pl¿o:

Esb acuefdo bodrá un prazo indeñn¡do desde ra fima der contab raborar, acción de persond u oúa fnodaridad
de confatacih, hasb la bminac¡ón del misno.

En caso de que no se renueve er contab, bda la ¡nbrmación genefada en er pef¡odo de durerón del confatopertenecerá exchsivanents al coBtERNo AuToNoMo DESCENTRAT-|ZADo MUNtcrpAL DE pEDRo
vlcENrE i,ALDoMDo, quedando bEn*nb pohibido hacer cudquier §o y/o armacena ento de ra mismapof bfcefos sin aubfizaón pof e§crib del GAD DE pEDRo vtcENIE MAIDOMDO.

EL sERvlDoR se cofiprorneb a rnanbner er coñprombo de confidencididad respecto a ra inbÍneión y maErial
generado en vir[¡d del contato, de brrna indefinida tras la findización del preseoE acuerdo,

Cuf¡. . Convenio de Confidonci¡Id¡d:

o EL SERVTDoR se obriga en bma irevocabre anre er GAD DE pEDRo vrcENTE MALDoMDo a no re,er ,divulga o hcirihr kg cudqu¡er forma a persona algune sea natjrd o juridica, púbrica o privaoa, o oe cuatquii
otra n ndeza, y a no utilizar para su prop¡o berEficio o para benefcio dé un brcero, bda lainbrmación enreg-ada
en la copias de respddo der cffio urta,o dd can6n pedro vicenb Mddonado, enfesad" drrarb r, Jge^ci.
dd presenb mnfab, así co.m ra que perbnezca d GAD DE pEDRo vrcENrE MALDoMDo.

' EL SERVIDOR m podrá reprod*ir, mdifica, haer pública, d¡vutg o utilizar de cudquier bma conocida o por
con.cer§e a brcero§ o para su propio beneñc¡o o p a benefc¡o de cualqui€r oüa per§ona natural o jurÍd;:;
iftfoma¡ón ot jéb der pfesenb Acuefdo §n pfevia aubfizfiión escfih y expresa por ra Aubridad cofrpebnb der
GOBIERNO ALTTONOI,iO DESCEI.ITRATIZADO MUNICIPAL DEL CANIÓN PEDRO VICE¡IrE MIdO¡¡IOO "eii¡a 1¿

9!i
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Quint¡. . p¡op¡edrd lntoleclurl

' Toda la ínfurmeión, producbs y sefl/icioc generados por los funcionaios y serv¡dores públicos, person* náurdesojuridicas, prlbrica o privadas, reracbnada con ra insü,tución Municipar serán de popiedad der GAD DE pEDRo
VICENIE MAI-DOMDO.

o Los dereclros de propL{ad inbrectud & h inbmación gue perbnecen d cAD DE pEDRo vrcENrE['|ALDo|uDo no podrán ser ret/erada, divurgada o utirizada por ÉL sEnuDoR paa su reproot¡cc¡on parcu o toá;
asl corb su comun¡caión púUi:a o dlstihlción.

o En cao de que la inbr¡rución resulEe revdada, divulgada o utilizada en EL SERVIDoR de cualquierbrma disünh
al de esb Acuerdo, ya sea de brma dolosa o por mera negligencia, será sancionado de acuerdo a las Leyes vigenbspara el efrcb.

S€xt¡. . CLülul¡ & Rolponldra[dsd

' !g io'r bflna, queda expres:-r*nb convenido q.* to{,' ¡r*Umpr¡r enb btar y/o pacid iryutsbre a EL
SERVTDoR con reraciin a ras ouige¡ones de confidenciaridad asunüda por er presenb, EL G/qD DE pEDRo
vlcEl{TE MALDOMDO queda faculhdo para ecionar por los daños y perjuic¡os efrcrivanente ocasiona¿os, asi
corm pra cor§tfuirse en prb demandanb de una denunc¡a pend o acc¡ones c¡üles y administativas co.ü; EL
SERVIDOR.

¡ EL SERVIDoR se obliga a enfegr cudquier documentac¡ón, anbce&nb fac¡lirado en cudguier tipo de sopffEy, en su caso, ras mpias obbn¡das de ros nisnos, que conrituyan infuÍración 
"r,l*ac, 

p" a¡ 6.6af6a
confidencididad ottleb der presenb Acuefdo en d supuesb de que cese ra rere¡ón ente r* pru, por au¡qri*
molivo.

o EL SERVTDoR se cof,ron'b a. cufrprir con hdos ros términos fijados en er presenb documenb, y muyespecialmenb aqueflos relativos a 16 dá(§Ul6 sobre pmpiedad iÍblectjat y confidenc¡d¡dad; de no heerlo seaplíctrá la noÍnativa vigents.

Sópümr.. Divergendl! y conüoyülirr.

o En caso de cu{uier conlicb o discreparEia que pueda surgir en rele¡ón con la ¡nbrprebció¡ y/o cuíplir$enb
del presonb Aa.rcrdo, LAS PARTES se sorebn .rpr..rne.-nb . rr. irlsEncias AdÍúnistáivas, a ros Juzgadcy Tfibundes dd pais, con renurrcia a g¡ ncro propio, 4ricándo§e ra regisrekin ecuabriana vige.b.

Y en.señd de expresa conbrnidad y acephión de ros Érminos recogidos en er preseÍb fuuerdo, ro fiman ras parbspor duplhado eierpl y a un solo etcb.

En la ciudad de Pedto Vrcenb Mddonado,

POR EL SERVIDOR,

F¡rma:

POR EL GAD MUNICIPAT,

Fima:
lng. Fabrisio Ambulud¡ BustamanE

ALCAI{OE DE PEDRO VICE}IIE TALDOT{ADO

-o,i!
gi:
Eil

c.r.



NEXO 6 FORMULARIO SOLICITUD CUENTA CORREOS ELECTRÓNICOS

FORMULARIO DE SOLICITUD DE CUENTA DE CORREO ELECTRONICO

FORMATO: FORMCE{1-2019

ctERRE pE cuENrA f]

ffi

V

3

"9.¡ig!:
,l'il

VERSIÓN

TRATITEA REALIZAR

OATOS DELSOLICITANTE



ANEXO 7 FORMULARIO SOLICITUD ACCESO WIFI (INTERNO)

FORi,r,tARP DE SOLICITUD DE ACCESO A YIItFt ( INTERNO }
VER$ÓN 1.0 E^6¡¡.?^

V

FORMATO: FORWFT-01-2019

RVICIO DE

E
DINAMICA

ESTATICA

IDENTIFICAOÓN DEL SERVICIO

lsD

RECIBICONFORME

¡{9

"?i¡
ú¡:
FI,:ÉE

,5§l

MARCA 
uso

DATOS DELSOUCITANTE

ENTREGA DEL §ERV|C|O otcs)
SERV|OO ACnVO

DESDE:



ANEXO 8 FORMULARIO SOLICITUD ACCESO WIFI (EXTERNO)

DESDE:

HASTA:

RVtCtO DE

E
lPs

DINAMICA

ESTATICA

IDENTIFICAOóN DEL SERVICIO

tsD

RECIBI CONFORME

-.9¡i

sEi
,i'$!

FORMUI.ARIO DE SOLICITUD DE ACGESO A hIIFI ( EXTERNO }
1.0

OATOS DEL EOUIPO

DATOS DELSOLICITANTE



ANEXO 9 FORMULARIO PARA CREACIÓN DE USUARIOS Y PASSWORD DE
ACCESO A SOFWARE UTILITARIO

GOBIERNO AUTONOIT/IO DESCENTRALIZAOO MUNICIPA
PEDRO VICENTE MALDOilADO

EÑOR DIRECTOR ADM¡N

3i,l3¡?.^1...J:o^l-o_".,hs o^e.Ll r.rronr,recior.r v-óórüi,iü;ióiü:RErcroN DEusJARro y coNrmsEne p¡mÉL e¡enóició-oi'dÉ'ÉüiññEs¡f ül#.liJ*t
FUNOONARTO (A,

O üREcroR

! rerr ornnrr

D PRoFEgoMr DEARa

! recmrco or rnee

I rssronr

! orros

AUTORZA0o POR:

.eil
9Ii
,i$l

GESTTOt{ oE ACCESO I SlSrcUlS y senvrclos
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¡¡()MBRES

FECHA

olstRVACDr{es

túu8¡E5

FECHA

oEscRvacrrflts

FlRlr¡l
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FECIü
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ANEXO 10 FORMULARIO DE ENTREGA DE USUARIOS Y PASSWORD DE ACCESO A SOFWARE UTILITARIO
GOBIERNO AUTONOMO OESCENTF¿ALIZADO MUNICIPAL DE

PEDRO VICENTE MALDONADO

ESTTMADo usuARro (A) sE rre pRocEDrDo o * ó*
DEL GAD MUNIoIPAL DE pEDRo vtcENTE MATDoNADo. seco¡l ro§ sdu-re¡liEé o-Á¡os

ETAEORADÓ POR:

FIRMA

ENTREGADO POR:

FIRMA

))t
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GESfION OE TECNOLOG¡AS OE LA INFORMACIóN Y COMUNICACION

DATOS OEL FUNCIONARIO

DE ACCESO A SISTEMAS Y SERVICIOS
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